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Edito

]
A propos de la chaire Digital Organizations &
Society

Les technologies numériques, omniprésentes,
transforment profondément nos rapports, tant entre
nous qu’avec notre environnement. Ces transformations
sont porteuses de défis et d’opportunités qui méritent
d’étre étudiés et compris afin d’éclairer nos choix et de
faconner notre avenir. C’est la mission que nous nous
sommes donnée, grace au soutien de nos mécénes, de
produire et de diffuser des connaissances sur I'impact
des technologies numériques sur les organisations

et la société. Nos étudiants aussi, par leurs travaux

de fin d’études, contribuent a cette production de
connaissances. Nous sommes fiers de leurs réalisations et
nous souhaitons les partager avec vous, car nous croyons
en leur valeur et en leur potentiel. Ce rapport est le
témoignage de leur talent et de leur engagement.

Fanny RABOUILLE et Pierre DAL ZOTTO,
coordinateurs de la chaire.

]
A propos de ce rapport

Ce rapport présente une synthése des 4an
meilleurs travaux de fin d’études sur le A B G w
numérique des éléves qui ont souhaitéle ="

faire, il n’y a aucune obligation. Un travail sur les syntheses
a été effectué avec 'aide de ’'agence ABG Communication.
Notre graphiste a mis en page ce rapport qui est ensuite
validé avec les étudiants auteurse

Grenoble Ecole

de Management

et la Chaire DOS
n’entendent donner
aucune approbation

ni improbation aux
opinions émises dans
ce rapport. Elles sont
issues des travaux de
nos éléves et doivent
étre considérées comme
propres a leurs autrices
et auteurs.
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Le «design thinking »

Une mise en ceuvre innovante des enjeux

éthiques des projets data

o Effet boite noire, perte de contrdle, sensibilité des données... Les enjeux
éthiques de I'intelligence artificielle (IA) occupent le devant de la scéne.
Et si le design thinking, approche de I'innovation centrée sur ’'humain,
permettait d’enrichir la réflexion sur les projets data ?

Lintelligence artificielle (IA) représente tout outil utilisé
par une machine pour «reproduire des comportements liés
aux humains, tels que le raisonnement, la planification et la
créativité!». Ces tentatives de reproduction ont fait naitre
une méfiance. Notre étude qualitative vise a caractériser les
enjeux éthiques de I'TA: en quoi freinent-ils I'innovation?
Au regard des crises climatique et sociétale, pourraient-ils
plut6t étre percus comme un moteur d’innovation? Avec
quel cadre éthique de référence? A contrario, I'intelligence
collective a bonne presse. Le design thinking pourrait-il
amener une réflexion éthique sur les projets data?

]
Dilemmes éthiques

Les projets faisant appel a I'IA semblent inexorablement
aboutir a des dilemmes de I'éthique traditionnelle. Pour
Edgar Morin? I’éthique est une méthode pour «travailler

a bien penser». Le philosophe explique que passer de
I'introspection a ’extraspection — décentrage de soi pour
analyser son environnement complexe — permet une
régénération morale et aide & métamorphoser nos sociétés
égocentriques en société-monde. Dans cet esprit, pour
responsabiliser les concepteurs de solutions d’IA dans des
solutions «ethics by design » (dés la conception), des cadres
méthodologiques — tel celui de Jérdme Béranger en santé —
mais aussi bientdt réglementaires, voient le jour®.

Bibliographie

* Morin E (2004) La
Méthode, tome 6, 1re
édition, Seuil

* Béranger ] (2021) La
responsabilité sociétale
de UIntelligence
Artificielle, vol. 4, 1re
édition, ISTE Editions

* Brown T, Katz B (2019)
L’esprit Design, 2eme
édition, Ed. Pearson

1.Selon le Parlement européen

2.Morin E (2004) « La Méthode »,
tome 6, 1re édition, Seuil

3. Projet de recommandation sur
Uéthique de U'IA adopté récemment
par U'Unesco et futur réglement
européen sur I'IA (entrée en

vigueur en 2025).
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I
Auteure

Ingénieure data, professeure
certifiée de mathémathiques,
formatrice pour adultes,
Elisabeth Bourgeois a travaillé
six ans comme consultante
dans le privé - énergie,
pharmacovigilance - et six

ans dans la fonction publique,
dans I’Education nationale et
au département d’oncologie
de I'hopital de Geneve. Avide
de savoirs, elle aime relever
les challenges qui font sens

et poursuit actuellement un
doctorat a I'université Savoie-
Mont-Blanc en économie de
I'environnement (vulnérabilité
sociale, changement
climatique, énergie solaire).

4. Application de mécanismes de jeu
dans des processus a priori non

ludiques

]
Aux sources du design thinking

Le design thinking trouve ses origines dans le
«brainstorming » des années 1950, qui fait appel a

la créativité pour résoudre un probléme. Centré sur
I’humain, il a profondément évolué au rythme des
besoins d’innovation de notre économie.

Tim Brown en propose en 1991 une structure en trois
étapes: inspiration, idéation, réalisation. L’'idéation
accueille la divergence puis la convergence d’idées, en
s’assurant de leur désirabilité, viabilité et faisabilité. La
visualisation semble faciliter le procédé, par le recours
au graphisme (méthode Bikablo) et a ’'expérience
(«gamification?»).

]

Photographies du réel

Notre étude appelle une analyse subjective de deux

mondes distincts: le design thinking et ’éthique de la

data. Nous émettons cinq hypothéses:

1. Les considérations éthiques ne sont pas un frein, mais
un moteur d’innovation des solutions d’IA.

2. Les enjeux éthiques en IA reposent sur I’application
du droit, en particulier du reglement général sur la
protection des données (RGPD).

3. L’existant, outre les obligations réglementaires, n’est
pas a la hauteur des enjeux éthiques.

4. Le design thinking participe a 'innovation en matiére
d’éthique.

5. La mise en ceuvre d’un tel design thinking obéit a des
modalités particuliéres, notamment de gamification.
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]
Créativiteé individuelle, intelligence collective
Voici en résumé les propos les plus récurrents de nos
quinze sources de données (lire encadré méthodologie):
* Du point de vue des organisations et entreprises,
l'utilisation la plus commune de I'IA se justifie par le
souhait de renforcer la production et la rentabilité.
* Sans garde-fou éthique ni conception «ethics by
design», nous perdons ’explicabilité des algorithmes,
et par conséquent la sécurité des données, la garantie
d’absence de biais et la confiance des utilisateurs.
La prévention, I'information, les gestes du quotidien,
sont devenus la norme qu’il convient de valoriser
aupres du grand public.
Gréce a la commercialisation de solutions logicielles
permettant une gouvernance des données plus mature
et un calcul de I'impact environnemental d’un systéme
d’information, nous pouvons commencer a prétendre
concevoir éthiquement.
Face a I'urgence, les économistes plus visionnaires
préconisent d’accélérer le changement. Ni les avancées
réglementaires et méthodologiques, ni I'injonction,
ni la culpabilisation n’auront d’impact sans une
métamorphose des mentalités.
La recherche de solutions innovantes passera par la
créativité individuelle et I'intelligence collective.
Selon les experts de la facilitation, la créativité émerge
quand le participant s’immerge dans une expérience ou
la répétition de stimuli visuels simule efficacement le
réel. A force de simulations réalistes, les idées et images
s’associent, tel un réve incarné.

GClossaire

Ethics by design:
Réflexion sur la
responsabilité du
designer envers
Phumain et la

société moderne.
Historiquement

artiste (dessinateur,
créatif) et artisan
(fabriquant), le designer
est aujourd’hui au
ceceur des innovations
technologiques. Cette
place I'oblige a réfléchir
alimpact du design.
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Points clés

Les ingrédients d’un

design thinking

innovant sur I'éthique

d’un projet data:

¢ Des simulations
réalistes favorisant
la créativité
(gamification)

* Une incitation douce,
sans contrainte

* Une valorisation des
individus privilégiant
la conscience éthique

* Une conscience
éthique

5. Le principe d’une garantie
humaine de UIA est intégré a
la loi frangaise de bioéthique
d’aotit 2021 et au futur réglement

européen sur UIA.

6.A noter que la réglementation peut

elle-méme créer des insuffisances

Jjusqu’alors non existantes.

]
Lexigence éthique

En recontextualisant les différents propos, nous
répondons a nos hypotheses:

1

. La considération des enjeux éthiques est une

innovation obligatoire pour les concepteurs.

. Plusieurs initiatives, pour ’heure insuffisantes, les

prennent en considération:

* le projet d’'une «garantie humaine »° (explicabilité et
controle de I’algorithme)

* un «AI Act» européen a paraitre en 2023, cadre de
référence pour une éthique mature®.

. La pérennité de notre économie requiert la confiance

des investisseurs, qui doivent étre convaincus de
I’éthique des solutions proposées. Notre économie doit
changer en profondeur: elle doit valoriser I'individu
en faisant appel a sa conscience éthique, non a sa
capacité a produire.

. Par ses prérequis de transparence, d’empathie et

d’équité, le design thinking est une mise en ceuvre
innovante des enjeux éthiques.

. Les ingrédients d’un design thinking en mode

gamification sont les suivants: un jeu libre avec un
cadre sécurisant, offrant confort et plaisir; des petits
effectifs pour encourager les interactions; du défi
individuel. Le jeu de roles favorise la visualisation de
scénarios catastrophes et 'association d’idées.

8 - Le numérigue au coeur de nos mémoires



]
Changement de paradigme

La derniére hypothése n’est pas satisfaisante. Faire
s’exprimer les vécus individuels — au risque de
compromettre I'intimité, jouer d’un réve catastrophiste
incarné pour éveiller les consciences — au risque de
générer culpabilisation et injonctions sur la maniére
d’étre, est-ce bien responsable ?

Un design thinking prétendant amener une réflexion sur
les enjeux éthiques devrait lui-méme obéir a un ordre
éthique. En guise de compromis, nous pouvons imaginer
I'utilisation du «nudge », qui est une incitation douce

et sans contrainte a un changement de comportement.
Ciblant investisseurs et dirigeants, il viserait un
changement de paradigme dans la valorisation des
individus, privilégiant la conscience éthique plutdt que la
capacité a produire.

Quelques réserves pour terminer. Ces données collectées
alautomne 2022 proviennent d’acteurs pouvant avoir
diffusé — sciemment ou non - des perceptions orientées
de la réalité, en fonction de leurs intéréts personnels,
commerciaux ou politiques. En outre, ces experts étant
basés en France et en Suisse, une influence culturelle sur
nos réflexions ne peut étre exclue, méme si les chartes
d’utilisation de I'IA en Europe tendent & shomogénéiser @

Méthodologie
Nous «photographions »
des situations réelles

a travers quatre
entretiens semi- ou
non-directifs d’experts,
un focus group (table
ronde), sept analyses
de discours d’experts
et trois analyses
documentaires. Nous
analysons ensuite

ces photographies

de la maniére la plus
objective possible,
selon les axes du
design thinking et de
I'éthique de la data:
nous décontextualisons
les données pour les
rendre sémantiquement
indépendantes.

Nous proposons enfin
une interprétation:
nous recontextualisons
les catégories d’idées
induites par la
décontextualisation
selon chacune de nos
hypotheses, afin de

les infirmer ou de les
confirmer.
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. ]
La maintenance
previsionnelle

au cceur de la transition écologique

e En détectant les signes précurseurs de défaillance des équipements,
la maintenance prévisionnelle prolonge leur durée de vie, optimisant
les extractions de matiéres premieres et I’énergie nécessaires a la
production. Mais elle pourrait apporter bien plus, en favorisant des
systemes d’économie circulaire et d’économie de la fonctionnalité.

La crise écologique nous impose de prendre en compte
les impacts environnementaux de chaque technologie,
production ou projet industriel. Elle nous incite a
chercher comment ces projets et technologies pourraient
participer a diminuer les impacts négatifs de notre
société de consommation sur 'environnement.

La maintenance prévisionnelle?, qui s’attache & détecter
les signes précurseurs de défaillance pour agir avant
que la panne ne survienne, facilite le respect des limites
planétaires (lire encadré p.13). Elle s’appuie sur un flot
de données quasi en temps réel, provenant de capteurs
ou du systéme de contrdle et de gestion de I’outil de
production a maintenir. Elle reléve du domaine du «big
data» et de lintelligence artificielle.

]
Réduire les impacts environnementaux
L’économie linéaire actuelle — produire-consommer-jeter
- n’optimise pas les extractions de matiéres premiéres.
Elle a des impacts négatifs a chaque étape du cycle de vie
d’un produit.

79% des impacts environnementaux d’un appareil
connecté ont lieu lors de la phase extraction-fabrication.
En allongeant la durée de vie des équipements et de leurs
composants, la maintenance prévisionnelle réduit ces

Bibliographie

* Persson et al. (2022)
Environ Sci Technol 56,
1510-21

1. La maintenance prévisionnelle
est, selon la norme NF EN 13306 X
60-319 (2018), une « maintenance
conditionnelle exécutée a la suite
d’une prévision obtenue grdce
a une analyse répétée ou a des
caractéristiques connues et a
une évaluation des paramétres
significatifs de la dégradation du

bien».
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I
Auteure

Apres des études en
psychologie sociale et cognitive
lors desquelles elle est initiée
al’analyse de données,
Audrey Vidal travaille comme
ingénieure de recherche au
CEA dans la production et
I’analyse de données issues

de capteurs. Enthousiasmée
par le monde de la donnée —
de la collecte a 'analyse, elle
apprécie le savoir objectif
que celle-ci permet. Ses
préoccupations actuelles
portent sur la crise écologique
et la transformation de la
société.

impacts. Sur le plan industriel, une chaine de production
en bon état géneére moins de produits défectueux et
gaspille moins de ressources. Elle prévient aussi les
pannes catastrophiques sur le plan écologique, en évitant
par exemple le déversement de milliers de litres de
pétrole dans I'environnement lors de la rupture d’un
pipeline et elle réduit enfin les colits environnementaux
de la maintenance, en évitant des vidanges trop précoces.

]
Des données recyclées

Un autre intérét clé de la maintenance prévisionnelle
réside dans les données collectées pendant I'utilisation
de ’équipement. Celles-ci, stockées par exemple

dans un passeport numérique dédié a 'équipement,
peuvent étre «recyclées» pour mettre en place une
économie circulaire, via le développement d’algorithmes
optimisant le passage d’'une boucle a une autre.
L’indicateur de temps de vie résiduel (RUL, Remaining
useful life) peut étre réutilisé afin d’envisager une
deuxieme vie pour le produit.

De plus, avoir accés a des données objectives sur la

vie antérieure de I'objet nourrit le lien de confiance
entre acheteurs et vendeurs. Dans I’économie de la
fonctionnalité, les technologies de la maintenance
prévisionnelle permettent de monitorer l'utilisation, de
déterminer la maintenance a effectuer et de facturer
l'utilisation.

Enfin, ces données d’utilisation seront précieuses pour
des phases d’éco-conception, pour mieux comprendre
les composants, les fonctionnalités a améliorer ou a
renforcer. Mais rajouter des capteurs, entrainer des
algorithmes gourmands en ressources informatiques,
stocker des données, tout cela a un impact négatif sur
Penvironnement, consomme une énergie importante et
requiert la mise en place d’infrastructures.

12 - Le numérique au coeur de nos mémaoires



]

Une planéte finie

Au nombre de neuf, les limites
planétaires ne doivent pas étre
dépassées, sous peine de menacer
sans retour possible la vie humaine
sur Terre. Or, en 2022, plus de quatre
d’entre elles ont déja été franchies*

Si les travaux du GIEC mettent

en lumiére la crise climatique, la
pollution et ’effondrement de la
biodiversité ont aussi des conséquences
catastrophiques pour ’humanité.
Parmi les principales causes de cette
crise environnementale globale :
notre surconsommation de ressources
naturelles et d’énergies fossiles.

qéeparation

Distributio,

; Matiéres leres
‘ov'\°°“°“ -

I’économie circulaire vise a réduire

les extractions de matiéres premiéres

en prolongeant autant que possible

la vie de ces derniéres. Elle suppose

d’abord de réparer I’objet, puis

de le réemployer en le remettant

a neuf (reconditionnement) et en

dernier recours de le recycler.

Chaque changement implique une

perte de valeur économique et

environnementale.

(G.Mannaerts, CC BY-SA 4.0)

* Persson et al. (2022) Environ Sci Technol,
56, 1510-21

© G.Mannaerts,
CC BY-SA 4.0




Méthodologie
Cette these
professionnelle repose
essentiellement

sur ’examen de la
littérature scientifique
et de vulgarisation.
Cette littérature
releve des domaines
techniques - data
science, big data,
informatique, sciences
de I’énergie, etc.—,
écologiques — éco-
conception, ACV, GIEC,
etc. — et des sciences
humaines - sociologie
et économie. Des
entretiens semi-
directifs avec des
acteurs et chercheurs
du secteur completent
ce travail. Les
avantages et impacts
environnementaux de
chaque concept sont
systématiquement
questionnés.

2.Le pruning, ou élagage en
frangais, est Uidée de réduire la
taille d’un réseau de neurones
tout en minimisant la perte de
performance.

3.La quantization simplifie

Uinformation qui circule dans

les neurones en arrondissant les

valeurs numériques, et ainsi allége

le poids de l’algorithme.

]
Du "big data” au "smart data”

Alors comment limiter ces impacts négatifs ? Pour y
parvenir, il est primordial de mesurer en amont du
projet si ces derniers sont plus que compensés par les
impacts positifs attendus. La pertinence dépend du cas
d’usage. Les aspects de sécurité doivent aussi entrer en
compte.

Des leviers sont possibles dans le choix de I’algorithme:
un algorithme éco-responsable doit étre économe en
ressources informatiques et dans sa consommation

de données. Des solutions existent comme le pruning?
(élagage), la quantization® ou la distillation?. Les
algorithmes de détection d’anomalie, de few shot
learning?, nécessitent également moins de données.

11 est enfin possible de recourir a une architecture
informatique distribuée (edge computing, informatique
en périphérie): plutdt que d’envoyer toutes les données
vers le cloud, il s’agit de les analyser au plus proche de la
source, en streaming. Seules celles qui sont pertinentes
remontent au niveau supérieur, de facon compressée
(features). C’est le principe du smart data.

]
Changer de modéle

Passer d’'un modéle linéaire & un modele circulaire,
voire a une économie de la fonctionnalité, constitue

un changement majeur dans la fagon de produire. A
terme, la production doit se transformer et intégrer la
maintenance des objets et des équipements.

Cette mutation peut s’appuyer sur les données

collectées tout au long du cycle de vie de I’objet et sur

la maintenance prévisionnelle basée sur ces mémes
données. Mais cette derniére ne sauvera pas le monde.
Les consommateurs doivent accepter de consommer
autrement, les politiques mettre en place des législations
favorisant ces transformations et les industriels changer
de modélee®

14 - Le numérique au coeur de nos mémoires



GClossaire

Passeport numérique: Ensemble des données d'un
équipement accessibles a toutes les parties prenantes —
constructeurs, utilisateurs, opérateurs de maintenance,
etc. Il s’agit de sa composition, des documents
d’utilisation et de réparation, des opérations de
maintenances réalisées, de 'empreinte carbone, etc.

Economie circulaire : Consiste a produire des
biens et services de maniéere durable, en limitant
la consommation et le gaspillage des ressources
et la production des déchets. Chaque composant
ou équipement en fin de vie peut étre réparé,
reconditionné ou recyclé.

Economie de la fonctionnalité : Business model oul
Pentreprise vend un service plutét qu’un équipement
et reste propriétaire de ce dernier. L’intérét
économique ne consiste plus a vendre le maximum de
biens, mais a allonger la durée de vie des équipements.

Eco-conception : Chaque nouvelle génération du
produit est plus vertueuse que la précédente grace,
notamment, au retour d’expérience. L’ensemble du
cycle de vie du produit est pris en compte.

Smart data : Consiste a ne capturer que les données
nécessaires et pertinentes pour un objectif précis.
Elles sont analysées en streaming et au plus proche de
la source, pour réduire les délais de traitement et les
transferts de données inutiles.

Analyse du cycle de vie (ACV) : Les impacts
environnementaux a chaque étape du cycle sont
estimés selon onze criteres : climat, pollution,
biodiversité, eau, etc. Identifier les impacts les
plus significatifs permet de trouver des solutions
alternatives.

Points clés

La maintenance

prévisionnelle :

* Allonge la durée de
vie des équipements
et réduit leurs impacts
environnementaux.

* Collecte et recycle
leurs données, pour
la mise en place d’une
économie circulaire
et d’'une économie
de la fonctionnalité,
via le développement
d’algorithmes.
Favorise I’éco-
conception, a
condition de
privilégier des
algorithmes éco-
responsables et le
«smart data»

4.La distillation consiste a
entrainer lalgorithme complexe
et énergivore, puis a le laisser
transférer cet apprentissage a
un modeéle distillé ou «éléve »
moins puissant et donc moins
consommateur de ressources.

5.Le few shot learning, que U'on peut
traduire par « apprentissage avec
peu d’exemples », consiste a obtenir
le plus de performance possible

avec trés peu de données.

La maintenance prévisionnelle - 15
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Comment anonymiser les
données en entreprise?

e Comment utiliser et exploiter les données confidentielles dans un
contexte d’intelligence artificielle (IA) en entreprise ? Les «privacy
enhancing technologies» offrent un panel d’outils, mais leurs cas d’étude
sont théoriques, souvent déconnectés de la réalité opérationnelle.
Aborder la question du point de vue de I'industrie permet de proposer
des solutions plus pragmatiques et néanmoins vertueuses.

En 2016, Facebook laisse la société britannique
Cambridge Analytica exploiter les données de dizaines
de millions d’utilisateurs, pour influencer le vote

des électeurs en faveur de Donald Trump lors de

la présidentielle américaine. Plusieurs affaires tres
médiatisées comme celle-ci ont révélé la nécessité

de protéger et garantir la sécurisation des données
personnelles des utilisateurs. Les «privacy enhancing
technologies» (PETS), «technologies d’amélioration de la
confidentialité (TAC) », répondent a cette problématique.
En faisant appel a des méthodes avancées issues de

la cryptographie et des statistiques, elles favorisent
lanonymisation et la pseudonymisation des données des
utilisateurs, protégeant leur droit a la vie privée, tout en

maintenant une possibilité d’exploitation de ces données.

Abordées du point de vue I'industrie, elles offrent des
solutions opérationnelles, dont nous développons ici
quelques exemples.

Bibliographie

* Goldberg I et al. (1997)
«Privacy-enhancing
technologies for the
internet», in COMPCON
‘97: Proceedings of the
42nd IEEE International
Computer Conference
Dwork C (2006)
Differential privacy, in
Automata, Languages
and Programming,
Springer Berlin
Heidelberg

John Rushby. «Design
and verification of
secure systems. »
Reprint of the 8"

ACM Symposium on
Operating System
Principles, vol. 15, pages
12-21, Pacific Grove,
California, dec 1981
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Auteur

]

Ingénieur informatique, Théo
Hénaff travaille dans le conseil
data et IA chez Onepoint. Le
conseil lui permet de trouver
un équilibre et du challenge,
entre projets techniques et
aspects humains, un mélange
qu’il juge clé dans la réussite
de la plupart des projets data

aujourd’hui.

]
Confidentialité différentielle

Parmi les PETSs, figure la confidentialité différentielle,
méthode statistique qui permet d’anonymiser des
données plus efficacement que la pseudo-anonymisation.
Les indicateurs globaux restent les mémes qu’avec des
données réelles, mais pas a I’échelle individuelle.

Cette pratique fait globalement référence a un ensemble
de techniques mathématiques, qui ajoutent un bruit
statistique aux données individuelles avant de les
transmettre. Elle permet ainsi de réaliser des analyses
sur de grandes quantités de données d’utilisateurs, sans
que celles-ci puissent étre rattachées aux individus.

]
Enclaves sécurisées

Siune entreprise possede des données mais pas la
puissance de calcul nécessaire pour les exploiter, elle
fera logiquement appel au Cloud Computing, via un
fournisseur comme Google, Amazon ou OVH. Pour les
protéger, elle peut utiliser des enclaves sécurisées, un
systeme de protection des données effectif lors de la
manipulation - fournie par le processeur — pour en
assurer I'intégrité et la sécurisation. Cette protection via
le processeur, alliée a un systeme de chiffrement externe
garantissant leur intégrité lors du transport, permet de
les préserver assez efficacement contre des attaques
extérieures. Cette configuration augmente le colit mixte —
temps et/ou argent — d’environ 20%.

]
Apprentissage fédéré

Dans le cas de données a mettre en commun - bancaires,
hospitaliéres... -, il est possible d’utiliser ’apprentissage
fédéré. Dans ce paradigme, plusieurs machines
entrainent collaborativement un modele d’IA tout en
conservant les données localement: celles des uns
entrainent les modeéles des autres sans les déplacer.
Ainsi, plus besoin d’étre propriétaire des données pour
entrainer ces algorithmes.
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Expliciter ces
technologies
et leurs usages
apporte un
double bénéfice.
Cela renforce
la confiance
de l'utilisateur
et rassure
'exploitant.




Méthodologie
Les privacy enhancing
technologies se
réferent a des cas
d’étude théoriques,

ne correspondant
souvent pas a la réalité
opérationnelle. Le

but de cette these

est d’aborder des

cas réels, tout en
s’appuyant sur la
littérature scientifique
pour répondre au
mieux a des situations
rencontrées dans
certaines industries.

Un autre exemple est celui du clavier Google et son
moteur de recommandation de mots, présent sur bon
nombre de smartphone Android: les données de frappes
ne sont jamais envoyées aux serveurs de Google, mais
des que le téléphone est en charge pendant une longue
période, il ré-entraine le modele. Les données ne sont
donc jamais réellement récupérables et les utilisateurs
bénéficient d’'un modéle toujours adapté a leurs usages.

]
Quelle solution choisir ?

Pour garantir la sécurité des données dans un contexte
d’IA, Yentreprise doit d’abord identifier ses besoins : Est-
ce que toutes les données sont internes? Dispose-t-elle de
la puissance de calcul et du budget nécessaires ?

Dans le cas de données hospitaliéres, la mise en commun
peut étre réalisée de plusieurs facons. Il est ainsi possible
de faire intervenir un tiers de confiance — un fournisseur
de cloud par exemple — comme point d’acces unique

aux données. Extérieur aux enjeus, il peut gérer des
conflits éventuels. Cette solution peut néanmoins freiner
I’adhésion, en raison d’une confiance parfois relative
dans le tiers choisi.

La mise en commun peut aussi s’opérer sans tiers de
confiance, en traitant les données en interne. Cette
stratégie privilégie 'apprentissage fédéré. Elle aide aussi
a paralléliser les calculs, méme si chacun des participants
doit mettre a disposition des autres une partie de sa
propre puissance de calcul.
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Un double bénéfice Points clés
Expliciter ces technologies et leurs usages apporte
un double bénéfice. Cela renforce la confiance de * Abordées du point
l'utilisateur et rassure ’exploitant: le premier sait que de vue l'industrie, les
ses données seront sécurisées, le second n’a plus a se «privacy enhancing
soucier de leur confidentialité. technologies »
Si elles ne sont pas les seules, les techniques exposées offrent des solutions
dans ce mémoire couvrent de nombreux cas d’usage. opérationnelles aux
Combinées, elles permettent de répondre efficacement entreprises
aux enjeux de préservation de ’anonymat dans un Trois solutions
contexte d’TAe® répondent a la plupart
des cas d’usage:
la confidentialité
Clossaire différentielle, les
enclaves sécurisées et
Minimisation: Principe défini par le RGPD, selon lapprentissage différé
lequel «les données a caractére personnel doivent Le choix d’'une
étre [...] adéquates, pertinentes et limitées a ce qui est solution ou d’une
nécessaire au regard des finalités pour lesquelles elles combinaison de
sont traitées ». solutions dépend des

besoins identifiés

Pseudonymisation: Selon la Cnil, «est un traitement
de données personnelles réalisé de maniére a ce
qu’on ne puisse plus attribuer les données a une
personne physique identifiée sans information
supplémentaire ».

Anonymisation: Selon la Cnil, «I’anonymisation

est un traitement de données personnelles qui
consiste a utiliser un ensemble de techniques de
maniére a rendre impossible, en pratique, toute
réidentification de la personne, par quelque moyen
que ce soit». Contrairement a la pseudonymisation,
lanonymisation est donc une opération irréversible.

Comment anonymiser les données en entreprise ? - 21






La
du big data

géopolitisation

e Le marché de la donnée, estimé a plusieurs centaines de milliards de
dollars, offre une position dominante aux acteurs sachant I’exploiter.
Cette maitrise leur confére un pouvoir d’influence et de controle
sans précédent sur les individus et les sociétés. Face a cette menace,

I'Union européenne réagit.

En moins de vingt ans, la quantité de données
numériques créées ou répliquées a I’échelle mondiale
a été multipliée par vingt pour atteindre un volume de
47 zettaoctets en 2020. Bien que cette quantité paraisse
astronomique, elle est dérisoire en comparaison de ce
qui est attendu dans un avenir proche.

En raison de la complexité et des cotits d’exploitation

de telles quantités de données, la création de valeur via
le big data — explosion en volume, vitesse et variété —
n’est accessible qu’a une poignée d’acteurs a I’échelle
internationale. Le traitement de données massives leur

offre des perspectives commerciales stratégiques évidentes.

En leur donnant acces a des informations sensibles, il leur
donne aussi la possibilité d’exercer une influence et un
controdle sur la prise de décision des individus.
L’exploitation du big data par des organismes
supranationaux, comme par des états, fait peser des
externalités géopolitiques négatives, transformant nos
sociétés et nos fagcons d’appréhender I'information et de
penser nos relations.

Quelles sont les technologies sous-jacentes au big data? Quel
est son impact sur nos sociétés et la stabilité géopolitique
mondiale? Comment réagissent les états et 'Union?
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Auteur

Dipléomé du PGE de Grenoble
EM et du MS big data en
partenariat avec I'INP-
Ensimag, Amaury Marchal a
débuté en tant que consultant
en risques IT, avant de
rejoindre un grand groupe du
secteur de I'IT. Au sein de cette
entreprise, il a été impliqué
dans diverses missions
stratégiques, de marketing et
de vente. Il a eu 'opportunité
de collaborer avec des

acteurs majeurs de 'industrie
aéronautique et spatiale en
Europe, en leur fournissant des
solutions technologiques axées
sur le HPC & I'IA, le stockage et
le traitement big data.
Passionné par les technologies,
en particulier celles liées

a l'intelligence artificielle

et au big data, il occupe
actuellement le poste de
chargé de mission en IA au
sein de la Direction générale
des entreprises (DGEZ) du
ministére de I'Economie.

|
Données de base

L’analyse de données est ’ADN de notre vie en groupe, en
communauté puis en société. Pour communiquer, I'étre
humain a di rapidement se rendre capable d’interpréter
les données et de les analyser, afin de prendre des
décisions. Les révolutions induites par le numérique

et des technologies comme l'intelligence artificielle lui
ont permis de maitriser et d’exploiter de gros volumes

de data. Ici intervient la notion de contextualisation

de la donnée, permettant d’en tirer information et
connaissance.

Au fil des siecles, les données émises par 'humanité
n’ont eu de cesse d’augmenter et de se complexifier. Pour
les gérer, "THomme a peu a peu développé des techniques
pour les exploiter, comme les mathématiques puis les
sciences informatiques. Il a aussi créé des ressources
pour non plus seulement les émettre, mais aussi les
stocker.

Dans les années 1950, avec ’apparition de 'informatique,
il lui devenait possible de prendre en charge
d’importantes quantités de données. Cette évolution s’est
déroulée en deux étapes: 'une précédant, 'autre suivant
I’émergence du big data a la fin des années 1990.

Cette nouvelle ére — poussée par I'apparition d’internet
et des objets connectés — marque indéniablement un
virage dans notre histoire et notre rapport a la donnée.
Caractérisé par sa vélocité, son volume et sa variété,

le big data a en effet permis des révolutions majeures,
grace a des technologies comme le «cloud computing »
(informatique en nuage) ou l'intelligence artificielle.
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]
Enjeux de souveraineté

Générée a tous les niveaux - ordinateurs, serveurs, objets
connectés, capteurs... — les données sont tres diverses.
Elles existent aussi bien sous une forme structurée que
non-structurée. L’apparition de technologies et méthodes
avancées permettent aux organisations d’exploiter et de
tirer de la valeur de n’importe quelle source de données.
Avec I'agrégation et la contextualisation, tout type
d’information devient potentiellement stratégique. La
multiplication des points de création et d’accés a la
donnée crée autant d’opportunités d’interconnectivité

et de création de valeur, que de risques systémiques
pour la stabilité géopolitique mondiale, avec 'apparition
d’un nouveau théatre d’opérations: le cyberespace.
Celui-ci fait peser des risques certains pour la stabilité
des états, en raison de 'augmentation significative des
cyberattaques, mais aussi des atteintes potentielles aux
principes de souveraineté nationale.

La donnée partagée permet a des organismes
supranationaux comme nationaux d’atteindre
directement la population, afin d’exercer un

pouvoir d’influence - voire de maitrise — sur celle-

ci. La désinformation contribue ainsi a brouiller le
raisonnement d’une population cible.

Le déploiement et les progres de l'intelligence artificielle
poussent les états a contrer ces externalités, en adoptant
des stratégies plus ou moins démocratiques. Lorsque

les uns utilisent la restriction de I'information, afin

de limiter ’accés & la donnée et son émission, les

autres recourent au controle et a la réglementation

pour garantir un usage de la donnée respectueux

de la population et limiter les risques pesant sur les
utilisateurs. La souveraineté de la donnée est un enjeu
crucial pour les états, qui devront s’efforcer a 'avenir de
la renforcer.

GClossaire

Big data: Ensemble
des données
numériques produites
par l'utilisation des
nouvelles technologies
a des fins personnelles
ou professionnelles.
Elles se caractérisent
par leur volume, leur
vélocité et leur variété.

Hard power: Capacité
d’un Etat & influencer le
comportement d’autres
Etats par des moyens
coercitifs.

Soft power: Capacité
d’un acteur politique
a influencer le
comportement d'un
autre par des moyens
non coercitifs.
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Méthodologie
La méthodologie
qualitative choisie
pour cette thése est
conforme aux pratiques
en géopolitique. Des
sources historiques

et techniques ont été
collectées et analysées
pour comprendre
I’évolution du big

data. Des sources
scientifiques —
notamment en
géopolitique — avec des
entretiens qualitatifs
et techniques ont été
utilisées pour une
analyse systémique de
I'impact géopolitique
du big data. Différentes
régions et perspectives
ont été prises en
compte, avec un focus
sur 'impact pour
I’Europe.

~

. Présidence frangaise du Conseil
de PUE (2022) Scale-up Europe :
mobilisation pour faire accélérer

la tech européenne

]
La réponse de I'UE

L’expansion de multinationales, mais aussi d’états par le
«hard power» et le «soft power » numériques, fait courir
des risques pour le respect de la souveraineté de chacun.
Les états doivent aujourd’hui maitriser leur marché de
la donnée et protéger leur souveraineté face a la forte
croissance liée au numérique.

La position de I'Union européenne est novatrice : elle

a su construire un systéme institutionnel protégeant et
encadrant le marché de la donnée. Apres des années
d’évolution sociétales, économiques et juridiques, elle

a notamment mis en place le réglement général de
protection des données (RGPD) en 2016, avant d’autres
avancées majeures. Tout en continuant a rechercher un
objectif d’encadrement du marché intérieur, elle met
désormais en place un ensemble de mécanismes qui
visent a développer I'investissement et la recherche dans
le numérique, sur son territoire puis a I'international,

en aidant les entreprises a passer a I’échelle’. En puisant
dans ses ressources, le vieux continent tente de réactiver
son industrie®
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Points clés

4 + La donnée a permis
a des entreprises de
prospérer, mais son
exploitation a ouvert
la boite de Pandore,
créant des externalités
négatives géopolitiques
sans précédent
Pour garantir
leur souveraineté
numérique, les états
doivent maitriser
T’acces, la production et
la consommation des
données. Cela suppose
une souveraineté
technologique, soit la
capacité a développer
et exploiter ses propres
outils technologiques
L’UE a mis en place un
cadre réglementaire
fort, ainsi qu’une
politique industrielle
incitant la recherche
sur le territoire
européen et attirant des
fonds d’investissement
nécessaires au
développement du
secteur technologique.
Désormais confrontée
a la concurrence
étrangere, elle
doit passer a la
seconde étape de sa
numérisation




Aller plus loin avec la
Chaire Digital
Organizations & Society
et avec nos formations

Les travaux présentés dans ce livret ont été produits par nos étudiants
dans le cadre de leur cursus, et sont un reflet de la qualité et de la
pertinence de nos programmes de formation, dans le domaine du
numérique, et dans d’autres domaines sur lesquels le numérique joue

un role majeur.

]
Recruter nos étudiants et nos
diplomés

Vous recherchez de nouveaux profils a
intégrer dans vos équipes? Rencontrez
nos étudiants en alternance et nos
diplémés, lors de nos événements ou en
nous confiant votre recrutement.

Contact: entreprises.grenoble-em.com/
confier-votre-recrutement

]
Former vos équipes

Vous souhaitez accompagner un ou
plusieurs de vos collaborateurs dans

le développement ou I’acquisition de
compétences? Découvrez notre offre

de formations executive, disponible

en formation individuelle sur Paris &
Grenoble (ci-contre) ou en groupe au sein
de votre entreprise.

Contact: exec-ed.custom@grenoble-em.com
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Confier une mission a nos étudiants
Votre entreprise a une idée a explorer

ou fait face a une problématique

nouvelle ou récurrente ? Vous cherchez
un regard neuf ? Proposez-nous votre
questionnement et bénéficiez de
Iexpertise de nos étudiants dans le cadre
des projets intégratifs (PIE).

Contact: entreprises.grenoble-em.com/PIE

Contacter la Chaire

Pour en savoir plus sur les travaux de
la Chaire, nous soutenir ou contribuer:
Fanny RABOUILLE

fanny.rabouille@grenoble-em.com
06 82 62 22 21

Pierre DAL ZOTTO
pierre.dalzotto@grenoble-em.com
04 56 80 66 65




|
Nos programmes de formation

Programme

Crande Ecole

Le Programme Grande
Ecole (PGE) est un
programme généraliste
en gestion et en
management, qui permet
également de développer
une spécialisation dans
un domaine spécifique
Chaque diplomé(e) de
notre PGE développe

un parcours unique,
construit selon ses
aspirations et besoins.
Des options permettent
ainsi a nos étudiants de
se spécialiser dans le
domaine du numérique.
Par ailleurs, ils peuvent
développer leurs
compétences dans

ce domaine lors des
nombreuses expériences
professionnelles qui
rythment leur parcours:
stages, alternance, année
de césure...

Contact: grenoble-em.
com/pge

Manager des Stratégies Digitales

Mastére Spécialisé, Titre RNCP de niveau 7

15 mois en alternance | 16 900 € | Eligible CPF | Paris

Un programme de haut niveau, dispensé en anglais
pour maitriser I’ensemble des composantes liées aux
technologies digitales et conduire des projets d’ampleur
internationale.

Contact: laurene.bezzina@grenoble-em.com

Big Data

Mastere Spécialisé, co-accréditation avec Crenoble
INP - Ensimag.

15 mois 116900 € | Grenoble

Avec son format constitué d’une succession de cours et
de périodes de mission en entreprise, cette formation
combine compétences scientifiques, technologiques et
managériales pour préparer aux métiers de la data.
Contact: carole.beboua@grenoble-em.com

Manager du Numérique et du Systéme
d'Information

Titre RNCP de niveau 7

38 jours répartis sur 12 mois | 12 000 € | Eligible CPF

Ou 24/12 mois selon année d’intégration, en alternance |
I*r* année: 12900 € - 2°™ année: 14595<€ | Crenoble et
Paris

Un programme axé sur une double compétence
manageériale et technologique pour accéder aux postes a
responsabilité de la fonction SI: DSI, consultant expert
en management des SI, directeur de projet SI métier...
Contact:

Format executive: armelle.bonenfant@grenoble-em.com
Format alternance: marie-pierre kraus@grenoble-em.com
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